INFORMATIKAI ES ADATBIZTONSAGI SZABALYZAT

A Polgarmesteri Hivatalban a szamitégépes informatikai rendszer miikodtetési és adatvédelmi
feladatainak ellatasa az alabbiak szerint keriil szabalyozasra:

l.
Altalanos rendelkezések

1.1. Az Informatikai szabalyzat (tovabbiakban: ISZ) betartasa a Polgarmesteri Hivatal minden
dolgozojara nézve kotelezd. E feladatok megszervezése és folyamatos ellendrzése az
informatikai feladatok ellatasaval megbizott vallalkozas (tovabbiakban: informatikus)
feladata.

1.2. Az ISZ hatélya a kiterjed minden, a szamitastechnikai rendszer alkalmazasaval Osszefliggd
tevékenységre és az azt végzo hivatali munkatarsra.

1.3. Az ISZ alkalmazésanak, a szamitastechnikai eszk6zok és szoftverek hasznalatanak iranyitasat
¢s feliigyeletét az informatikus latja el.

1.4. Az informatikus kotelezettségei az alabbiak:

- gondoskodik a ra bizott alkalmazasok optimalis miikddésérol,

- havonta elvégzi az egyes alkalmazasok adatainak biztonsagi mentését,

- installdlja a rd bizott alkalmazisok szoftvereit, elvégzi a megfeleld paraméterek
beallitasait,

- a felhaszndloknak kiadja a munkdjuk elvégzéséhez sziikséges ¢€s elégséges hozzaférési
jogosultsagokat,

- gondoskodik a hozzaférési és jogosultsagi rendszer folyamatos aktualizalasarol,
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halozati tarhelyen levo adataikat tomoriti.

1.5. A Hivatalban dolgozé felhaszndlok kotelesek a halozati szolgéltatasok soran tapasztalt
barmilyen szokatlan, a normalis miikodéstol eltérd jelenséget az informatikusoknak azonnal
jelezni.

1.6. Tilos:

- a hivatalba hasznalat céljabol szamitdgépet illetve barmilyen informatikai eszkozt
(monitor, nyomtatd, winchester, floppy, CD, DVD, pen-drive, digitalis fényképezdgép)
behozni,

- illetéktelen jogosultsagok és adatok megszerzése,

- masok felhasznaloi nevével, jelszavaval, fénymasolo-¢és telefonkddjaval visszaélni,



2.1.

2.2.

3.1.

- szoftver és hardver elemek megrongalasa, mikkodoképességiik veszélyeztetése,
- informatikai eszk6zok jogosulatlan atkonfiguralasa,

- szerzOi joggal védett szoftverek masolasa.

1.
Fizikai védelem

A szamitdgépek, valamint az informatikai rendszer telepitésénél gondoskodni kell arrdl, hogy
az mindenféle eldrelathatd természeti csapassal és emberi gondatlansdgbol szarmazd, vagy
szandékosan okozott kartétellel és lizemzavarral szemben az anyagi €s technikai lehetdségek
korlatait figyelembe véve biztonsagban legyen.

A 2.1. pontban foglaltak biztositasa érdekében a szamitdstechnikai eszk6zok elhelyezésénél

biztositani kell az alabbiakat:

- a szamitogép kornyezetében egyenletes homérséklet legyen biztositva: a meghibasodasok
elkeriilése érdekében mindent el kell kovetni annak érdekében, hogy a helyiség
hémérséklete semmilyen koriilmények kozott ne emelkedhessen + 25 fok folé, és ne
csokkenjen + 10 fok ald. Azon helyiségben ahol a szerver talalhatok, melyek napi 24 6ran
at miikodnek és a hivatal mikodését biztositjak a klimatizacio elengedhetetlen.

- az eszkdzoket ne érje kdzvetlen napsugarzas,

- a gép szellézése jol megoldott legyen.

1.
Tiizvédelem

A nagy értékli berendezések és anyagok, valamint a Polgarmesteri Hivatal szamara alapvetd
fontossagu adatok biztonsaga megfeleld tlizvédelmet kovetel (tlizjelzd, porolto).

3.2.A szamitogép mellett csak a legsziikségesebb, a konkrét feldolgozashoz sziikséges

3.3.

3.4.

3.5.

3.6.

dokumentumok lehetnek. Feldolgozas utan a dokumentumokat rendszerezni kell, majd tovabbi
feldolgozasra vagy irattdrozasra at kell adni. Dokumentumot a szdmitogép mellett tarolni,
raktarozni tilos! Egy€b éghetd anyag, pl. leporelld is csak a sziikséges mértékben lehet a gép
mellett.

Tz keletkezése esetén az oltas haladéktalan megkezdése mellett azonnal értesiteni kell a
tlizoltosagot és a tlizriado terv szerint kell eljarni.

A helyiségben egyéb elektromos és tlizveszélyes késziiléket csak a szamitogéptdl és a
gyulékony anyagoktol elkiilonitve lehet haszndlni.

A szamitogépeket és periféridit a napi munka befejezésével ki kell kapcsolni.

A tlizvédelmi eldirasok betartasat a Titkarsagi csoport vezetdje (aljegyzd) €s a Polgarmesteri
Hivatal tlizvédelemmel megbizott munkatarsa koteles évente ellendrizni.

3.7.A tlizvédelemmel 6sszefiiggd feladatokkal kapcsolatban a Polgarmesteri Hivatal tiizvédelemmel

megbizott munkatarsa jogosult eljarni, intézkedni, illetve intézkedésre javaslatot tenni.

V.



Erintésvédelem, eszkozbeszerzés
4.1. A szamitdgépet, mint villamos fogyaszto-berendezést érintésvédelemmel kell ellatni.

4.2.Az adatfeldolgozas biztonsaga érdekében a sziikséges helyeken gondoskodni kell megfeleld
kapacitasu szlinetmentes aramforrasok telepitésérol.

4.3. Meghibasodaskor az egyes csoportok az informatikust haladéktalanul kotelesek értesiteni.

4.4. A szamitastechnikai eszkozbeszerzésekrdl a csoportok vezetdi €s az informatikus javaslata
alapjan a jegyz6 a Pénziigyi csoport vezetdjével egyetértésben dont.

V.
Szoftverhez és hardverhez kapcsol6dé védelmi intézkedések

5.1. A Hivatalnal rendszerszoftvert, operacioés rendszert, informatikai alkalmazast kizarolag az
informatikus installalhat.

5.2. Minden aktualis szoftverrdl egy példanyban biztonsagi masolatot kell késziteni. A
Hivatalban hasznalt szoftverek listajat az 1. sz. melléklet tartalmazza.

5.3. A rendszerszoftverek és operdciés rendszerek minden paraméterének beallitasat
kizardlag az informatikus végezheti ¢s felelds a zavartalan miikodésért.

5.4. Az alkalmazéi szoftvereket kizardlag az informatikus installalhatja, torolheti,
modosithatja.
5.5. A hardver eszk6zok javitasat, karbantartasat csak szakember végezheti.

5.6. A Polgarmesteri Hivatal szamitdgépei, valamint a hozzajuk tartozd eszk6zok és szoftverek
nyilvantartasat, leltarozasat a Polgarmesteri Hivatal Pénziigyi csoport vezetdje végzi az
informatikus kozremiikodésével.

5.7.A leltarozas segitése érdekében a Pénziligyi csoport technikai nyilvantartdst vezet a
szamitastechnikai eszk6zokrol az alabbiak szerint:

A) A dolgozoknak kiadott konfiguraciokrol készitett nyilvantartas tartalmazza a
- dolgozd6 nevét,

- konfiguracid nevét,

- beszerzés datumat,

- szallito megnevezését,

- kiadas datumat,

- vonalkdd szamat.

B) Az elektronikai berendezésekrdl vezetett nyilvantartas tartalmazza a:
- dolgozd6 nevét,
- hardver megnevezését €s tipusat,

- kiadas datumat,



vonalkdd szamat.

A nyomtatokrol vezetett nyilvantartds tartalmazza a:
dolgozo nevét/ hivatali szoba szamat,

nyomtatd megnevezését, tipusat, markajat,

kiadas datumat,

vonalkod szamat,

gyari szamot.

A konfiguréaciokra telepitett szoftverekrol készitett nyilvantartas tartalmazza a:
konfiguraciéo megnevezését,

dolgoz6 megnevezését,

kiadas datumat,

konfiguracio vonalkddjanak szdmat,

szoftver megnevezEését,

szoftver vonalkdd szamat,

szoftver sorozatszamat.

5.8. A Pénziigyi csoport koteles a gépekhez és a programokhoz tartozd bizonylatok, hasznélati
utasitasok, jotallasi jegyek masolatat, valamint a kezelési leirasok megdrzését biztositani.

5.9. Az informatikus koteles az eszkdzok felhasznaloit tajékoztatni a szamitastechnikai eszkdzok és

programok rendeltetésszerii hasznalatarol, alkalmazasi lehetdségeirdl.

VI.
Virusvédelem, mentesités

6.1. A szamitdégép virusok elleni védekezés érdekében e szabalyzat alapjan a kovetkezd
rendelkezések szigort és kovetkezetes betartasa sziikséges:

a)

b)

Mind a sajat fejlesztésii, mind a vasarolt szoftvereket rendszerbe allitasuk eldtt a szamitdgépes
hal6zathoz nem kapcsolodo egyedi gépeken kell tesztelni.

A hivatal szamitogépes rendszerét viruskeresd €s irtd programmal kell ellatni. A szdmitogeép
halézathoz nem kapcsolédd egyedi gépeket kiilon-kiilon viruskeresd programmal kell
felszerelni.

Rendszeres 1d6kozonként teljes korli virusellendrzést kell végezni.

A hivatalon kiviilrél szarmaz6 CD-ROM-okat a szamitdégépekben 1évé CD-ROM egységekbe
helyezni csak és kizarolag virusvizsgalat utan lehet.

Az Internetr6l ¢és kiils0 haldzatokbol letoltott fajlokat és elektronikus leveleket
virusvizsgalatnak kell aldvetni. Tovabbi feldolgozasra csak virusmentes fajlokat lehet
felhasznalni.



d.) Szamitogép virus észlelése esetén azonnal értesiteni kell az informatikust, aki a
virusmentesitést elvégzi.

e.) Virusfertézottségre utalnak az alabbi jelek:
- szokatlan rendszerviselkedés,
- lassan indul6 és hosszu ideig fut6é programok,
- azegyes allomanyok méretének megvaltozasa,
- memoria csokkenése, hibas lemezteriiletek szaporodasa,
- allomanyok hirtelen eltiinése,
- rendszer automatikus ujraindulésa,
- szokatlan jelenségek a képernyon,
- halozati rendellenességek,

- elézdleg hibatlanul miik6dd programok lemerevedése €s hibaiizenetek kiildése.
f)  Eszlelés és megsemmisités utén a vizsgalatot még egyszer ujbol el kell végezni.

VILI.
A szamitogép halézat iizembe helyezése és lekapcsolasa

7.1. A rendszer lizembe helyezésére vagy leallitdsara az informatikus jogosult.

7.2. Az aktiv halozati elemek lekapcsoldsa eldtt az informatikus vagy az éaltala megbizott személy
koteles meggy6zddni arrdl, hogy a halézaton, vagy az érintett haldzati szegmensen senki nem
dolgozik ¢és nincs bejelentkezve. Ennek megtorténte utan a szerverek és az aktiv halozati
elemek lekapcsolasa a halozati operéacios rendszer kezeldi leirasdnak megfelelden torténik.

7.3.A sziinetmentes tdpegységet csak a sajat kapcsoldjaval szabad az elektromos halézatrol
levalasztani, azt a fali csatlakozobol kihtizni nem kell.

VIII.
Teendok aramkimaradas és egyéb, a szamitogépes halozatot érintd, veszély esetén

8.1. Aramkimaradas esetén a szamitogépeket a sziinetmentes tipegység néhany percig tovabb
lizemelteti. Amennyiben az aramkimaradds nem néhany masodpercre terjed csak ki akkor a
szamitogép halozat ledllitasat meg kell kezdeni. Ha az lehetséges figyelmeztetd iizenetet kell
kiildeni az Gsszes lizemeld szamitdégéphez, amely szerint mindenki 1épjen ki az altala hasznalt
programokbol, és kapcsoldodjon le a halozatrdl is, ezek utdn a szamitogépek szabalyos
leallitasat meg kell kezdeni.

8.2. Az aramsziinet, vagy a szamitogépes halozat épségét veszélyeztetd helyzet elmultaval,
amennyiben az biztonsagos, a szamitogépes haldzatot tizembe kell helyezni.

IX.
A felhasznalok (munkaallomasok) be- és kilépése

9.1 A szamitdégépes halozatba a bejelentkezés a munkadllomas elinduldsa utan az iigyintézo
felhasznaloi nevével és jelszavaval torténik.



9.2.Minden iigyintéz6 halozati jelszava egyedi. Jelszavat mindenki kdteles titokban tartani, azt més

dolgoz6é nem ismerheti. Amennyiben sziikséges az informatikus koteles az iligyintézot
felszolitani, hogy valtoztassa meg a jelszavat.

9.3. A szamitogépet hasznaldo dolgozod a munka befejezését kovetden koteles az altala hasznalt

10.1.

10.2.

11.2.

11.3.

11.4.

programbdl kilépni, majd a halézatbol kijelentkezni. A gép kikapcsolasa csak ezt kdvetden
torténhet!
E két tevékenység elmaradasa adatvesztéssel jarhat!

X.
Ugyintézoi jogosultsagok

Minden tligyintéz0 jogosult hasznalni a szamitogépeken elhelyezett alabbi eréforrasokat:

1./ Sajat ,,NEV” konyvtarat teljes jogosultsaggal.

2./,,MINDENKI” konyvtar irdsra és olvasasra.

3./ Opten Jogtarat csak olvasasra.

4./ Internet hozzaférés azon dolgozoknak akiknek ehhez kiilon hozzaférésiik van.

Az egyes ligyintézok jogosultsdgait mindenkor az informatikus adja meg ¢és errdl jegyzéket
vezet.

XI.
Adatmentéssel kapcsolatos feladatok

. A szamitogépes rendszer biztonsagos miikddtetése érdekében sziikséges az adatok és a

programrendszerek e szabdlyzat szerinti mentése és tarolasa.

Ha a programok, vagy az adatok mentése vagy tarolasa soran az adathordozé épségével és
tokéletes hasznalhatosdgaval kapcsolatban kétség meriil fel, akkor azt az adathordozot a
feldolgozasban nem szabad hasznalni.

Az informatikus feladata a hivatal szamitogép rendszerében hasznélatos programok biztonsagi
tarolasa. A tarolas a tarolt adatok mennyiségének megfelelé adathordozon torténik.

A programrendszerekben tortént valtozasokat tigy kell tarolni, hogy a modositas, valamint az
azt megel6zo allapot is megdrzésre kertiljon.

Kozponti adatmentés havi rendszerességgel torténik. A mentést az informatikus végzi.

11.5.A mentett adatok taroldsa az adat mennyiségének megfelel6 adathordozon torténik. Ezen

adathordozok megdrzésének hatarideje a tarolt adatok jellegétdl fiigg, de legalabb 1 év.

11.6.Az egyedi felhasznaloi programok mentését a mentéssel megbizott ligyintézd végzi. A mentés

11.7.

gyakorisaga ¢és megdrzésének ideje a program altal tdmasztott kovetelmények szerint,
valamint az informatikussal valo elOzetes egyeztetés alapjan negyedévente torténik. A
mentés torténhet az informatikus altal kijel6lt winchesterre, CD ill. DVD lemezre.

Mind a programrendszerek, mind az adatok mentése esetén meg kell gy6zddni a mentés
sikerességérol.

XIl.



Adathordozokhoz kapcsolodo védelmi intézkedések
12.1. Az eloregedett, hibas mikodést mutatd, javithatatlan fizikai kéarosodast szenvedett

adathordoz6 tovabb nem haszndlhatd. A rajta talalhatdé menthetd adatokat at kell helyezni
letesztelt, sériilésmentes adathordozora, a régit meg kell semmisiteni vagy selejtezni kell.

12.2. A véglegesen elhasznalodott, valamint a megoOrzési kotelezettséggel nem terhelt adathordozot
selejtezni kell.

12.3. Hasznalatra alkalmatlan CD-ket fizikailag meg kell semmisiteni.

12.4. Bizalmas adatokat, felhasznaldi és rendszerprogramokat tartalmazé adathordozokrol az
adatokat jegyzé irasbeli engedélye alapjan torolni kell Gigy, hogy azok tartalmat vissza ne
lehessen allitani vagy ha az adathordozd a torlés utdn tovabb nem hasznalhatd, az

adathordézot fizikailag meg kell semmisiteni, errél nyilvantartést kell vezetni.

XIII.
Z.aro rendelkezések

13.1 Ezen szabalyzat 2013. februar 15. napjan 1ép hatalyba.

13.2 E szabalyzatot valamennyi bels6 szervezeti egység (csoport), illetve az informatikus részére 1-
1 példanyban ki kell adni.

13.3 A Hivatal vezetdje koteles a szabdlyzatot annak hatidlya ald tartozd személyekkel
megismertetni, és annak tényét igazoltatni.

Visegrad, 2013. februar 15.

Dr. Szabo Attila
aljegyz6



1.sz. melléklet

Visegrad Varos Polgarmesteri Hivatal
Szoftver listaja



Az Informatikai és Adatbiztonsagi Szabalyzatban foglaltakat megismertem:

Koztisztviseld neve Sajat kezl alairdsa



